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クラウド間連携へ向けての
アイデンティティ管理技術

カンターラ・イニシアティブ概要と
技術標準化の動向

サン・マイクロシステムズ株式会社
システムズ事業本部
チーフ・テクノロジスト
下道　高志 
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Community としての肩書き追加

•カンターラ・イニシアティブ
>ジャパン・ワークグループ
>セクレタリ

•CISA / CISM
•ISACA 東京支部教育委員会委員長
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（注意）

スライド中に出現する用語では

ID = Identity = アイデンティティ

Management = 管理

として用いていることを
ご承知おきください
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クラウド技術標準
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様々な標準化団体によるガイドライン・
仕様策定が開始されている

•海外
>DMTF, Open Cloud Manifesto, CSA, 
ETSI, OMG,  etc.

•日本国内
>GICTF, OGC, CBA, etc

•参考：ベンダー系 ( 主に API )
>OpenAPI, vCloud, AWS, Eucalyptus, 
GAE, Force.Com,etc.
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DMTF 
( Distributed Management Task Force)
• 本来は情報システム・機器の管理の標準化

を目的とする

• 2009 年 4 月に Open Cloud Standards 
Incubator を創設

>クラウド・リソース管理のための標準化
>結果として相互運用性を高める

>一つの例が OVF (Open Virtualization Format)
>下記の 13 社がボード・メンバ

– AMD, CA, Cisco, Citrix, EMC, HP, Hitachi, IBM, Intel, 
Microsoft, Novell, Rackspace, RedHat, Savvis, 
SunGard, Sun Microsystems,  VMware
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Open Cloud Manifesto
• 相互運用性を高める標準策定が目的

• 8 ページのドキュメント
> セキュリティ、相互運用性、ポータビリティ、

ガバナンス等の重要点の列記
> ゴールとして、選択の自由、柔軟性、スピード

の確保等が設定されている

• “Cloud Computing Use Case White 
Paper” を発行

• 250 社以上が参加？

• 正式な手続き等が不明
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Cloud Security Alliance (CSA)
• 以下の２点をミッションとして定義
> クラウド・コンピューティングのセキュリティ保

証のためのベスト・プラクティスを整備
> クラウド・コンピューティングの利用者のための

セキュリティ教育

• メンバーシップは以下の３種類 (2009/9 末 )
> 個人

> Affiliate ( 7 団体 )
> 企業 (20 社 )
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CSA のセキュリティ・ガイダンス

• 15 ドメインを記載

• ドメインを下記 3 セク
ション毎に記載

>Cloud Architecture
>Governing in the Cloud
>Operating in the Cloud

• ドメインのエグゼクティ
ブ・サマリを記載
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3 セクション 15 ドメインの内容 (1)

Section I.  Cloud Architecture  
Domain 1: Cloud Computing Architectural Framework 

Section II. Governing in the Cloud  
Domain 2: Governance and Enterprise Risk 

Management 
Domain 3: Legal
Domain 4: Electronic Discovery  
Domain 5: Compliance and Audit  
Domain 6: Information Lifecycle Management 
Domain 7: Portability and Interoperability 
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3 セクション 15 ドメインの内容 (2)
Section III. Operating in the Cloud  

Domain 8: Traditional Security, Business Continuity
and Disaster Recovery  

Domain 9: Data Center Operations 
Domain 10: Incident Response, Notification and

  Remediation. 
Domain 11: Application Security 
Domain 12: Encryption and Key Management 
Domain 13: Identity and Access Management 
Domain 14: Storage
Domain 15: Virtualization 
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Domain13 : 
Identity And Access Management 
• クラウド・ベースのアイデンティティ／

アクセス管理が企業およびクラウド・コ
ンピューティング・プロバイダに必要

• クラウド・プロバイダがアイデンティ
ティ連携（以下 ID 連携 ) の標準をサポー
トすることが非常に重要

>SAML
>WS-Federation
>ID-FF
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アイデンティティ管理と
アイデンティティ連携
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アイデンティティ管理 ( マネジメント )
の定義

2004 年度情報セキュリティ監査制度普及啓発活動報告書 ( 日本セキュリティ監査協会 ) より引用
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アイデンティティとは？

•単なる ID = identification だけではない

•ヒト／モノを現す全てのエンティティもし  
くはエンティティの集合体

•エンティティの例
>目や髪の毛の色
>性別
>宗教
>食べ物の嗜好



© 2009 Sun Microsystems, Inc. 16

SSO に関する話題
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複数に分散されたサイト間での連携
典型的な SSO のパターン

Identity
provider
(login site)

Relying party
(web application
or community)

User

Browser
(or other interface)
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CoT (Circle of Trust : 信頼の輪 ) モデル

パートナー

G

パートナー

A

パートナー

D

パートナー

C

パートナー

B

パートナー

F パートナー

E

パートナー

H

アイデンティティプロバイダー (IdP)

                ・信頼できるエンティティ

                ・認証基盤

                ・主たるアイデンティティ属性管理

                ・付加価値サービスの提供（オプション）

●提携サービスプロバイダ
(SP/RP)

•付加サービスの提供．

•認証基盤を必ずしも用意する必要なし

ネットワーク

アイデンティ
ティ

ハブ プロバ
イダー

●トラストサークル（ CoT ）

•ビジネス的合意

•SLA, ポリシー，ガイドライン，利用規定
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SSO のガバナンス :労力を要する問題

•各サイト（ IdP / RP ) は独自の権利・義
務・要求事項を抱えている

•各サイト間での認証レベル／強さに対する制
限・要求の違い
>ユーザ／パスワード認証だけでは不十分とするサイトもあ
る

•労力の内 70-80% は、技術以外の問題解決に
あてられる
>契約・ポリシー・ SLA
>法的責任

>各種の規制・規則

>サイト企業間での各種認定／資格 "How long has THAT been there?"
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ユーザ・セントリック・アイデンティティとは？

•ユーザが自らアイデンティティ情報を司るサイト
を選択 

>利用している RP には認証／属性情報を保持させな
いこと

–複数の RP が関与する場合は更に問題も

•サイトが属性情報を譲渡しようとする時に即座に
ユーザがそれを許可・不許可できること

• Identity 2.0 や Web 2.0 といった Web サービス／技
術と親和性があること

•アイデンティティのコントロール権をユーザに最
大限持たせること
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Liberty Alliance と
Project Concordia
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Liberty Alliance とは何だったか？

• ビジネス・アライアンスとして 2001 年 9 月
に設立。連携アイデンティティ管理および
サービスのための公開標準仕様確立を目指す

• 世界各国から 150 以上のメンバーが参加
>政府組織・産業会・消費者団体等

• 目標
>様々なネットワーク・デバイスを対象とした公開標準
仕様とビジネスガイドラインの提供

>分散的な認証・認可を実現する、、オープンかつセ
キュアな技術標準の提供

>個人または企業が、安全に、かつ、柔軟に個人情報を
管理する事を実現
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SAML Family Tree
SAML 1.0

Completed: May 2002
OASIS Standard: November 2002

SAML 1.1
Completed: May 2003

OASIS Standard: September 2003

Liberty 1.1
Completed: Jan 2003

Shibboleth OpenSAML 1.0
Completed: June 2003

SAML 2.0
Completed: January 2005

OASIS Standard: March, 2005

Nov-2002: SAML wins PC Magazine Technology Excellence Award

Oct-2003: SSTC receives        Digital ID World “Balancing Innovation & Reality" award
Shibboleth OpenSAML 1.1
Completed: August 2003

Liberty ID-FF 1.2
Completed: Oct 2003
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Liberty 仕様のアーキテクチャ概要

リバティ仕様は既存の標準仕様に準拠

(SAML, SOAP, WSS, XML, etc.)

リバティ・

アイデンティティ

連携フレームワーク

(ID-FF)

アイデンティティ／

アカウントリンケージ、

シングルサインオン、

およびセッション管理等の

特徴を持つアイデンティティ

連携と管理が可能

リバティ・アイデンティティサービス・

インターフェース仕様 (ID-SIS)

パーソナルプロファイルサービス、アラートサービス、

カレンダーサービス、コンタクトサービス、

位置情報サービス、プレゼンスサービス等の

アイデンティティサービスが可能

リバティ・アイデンティティ Web サービス・

フレームワーク (ID-WSF)
相互接続可能なアイデンティティサービス、許可

ベースの属性共有、アイデンティティサービス記述、

インタラクション・サービス、ディスカバリ・サービス、

および関係するセキュリティプロファイルを

作成・構築するためのフレームワークを提供
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 Liberty Web Services(ID-WSF and 
ID-SIS) の目的

•サーバ同士でのアイデンティティ・データ
を含んだコミュニケーション
>SOAP ベースのプロトコルを使うように
設計されている

•属性サービスのコントロールを可能にする

•企業に対し、個人情報とアクセス・コント
ロール権を与え、複数のサービス提供を可
能にする
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Concordia プロジェクト

•概要
>インターネットにおけるアイデンティティ管理全
般の相互運用を目指したプロジェクト

•参加メンバー
>Liberty 、 Infocard 、 OpenID 、オープンソースコ
ミュニティなど広く参加を募集

•背景
>Liberty は、実際のビジネス課題に基づき、技術仕
様を策定、さらに、その相互運用性試験も実施

>その一方で、アイデンティティ管理に関連する
Liberty 以外の技術も現れ、利用者にとって、それ
らとの相互運用性が課題だった
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CardSpace
● “Smart client” component
● Addresses web
  authentication challenges
● The very definition of
  “trust no one”

Consistent user
experience,

“me generation”
in part

“Trust no one”,
XML message

formats

“Do what I mean”
philosophy

“Me generation”

SAML
● Comprehensive use
  case coverage
● Comprehensive
  challenge solutions,
  except IdP discovery
● Can be deployed to
  do any user
  centricity
  type

OpenID
● Simple use case
  coverage
● Strong on IdP
  discovery but weak
  on other challenges
● The very definition
  of “me generation”

Information Card     
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Concordia の利用シナリオ

•異なるアイデンティティ管理仕様のプロト
コル間の相互乗り入れ接続
>Liberty ID-WSF と OpenID の接続の一例

– OpenID ベースで SSO （シングルサインオン）した
後、 Liberty ID-WSF ベースで個人属性情報を交換

アイデンティティプロバイダ（ OpenID対応）

（認証局）

ユーザ
サービスプロバイダ

（ Liberty ID-WSF対応）

(1) ユーザ認証

(2) サービスにアクセス要求

(3) OpenID の認証情報を送付

(4) 認証情報をもとに SSO

(5) ユーザの属性情報を要求・返信
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Kantara Initiative
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カンターラ・イニシアティブ発起人団体

Concordia 
Project

DataPortability 
Project

Information 
Card

Foundation
Internet SocietyLiberty Alliance

openLiberty XDI.org

http://openliberty.org/index.php
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カンターラ・イニシアティブの概要

個人情報の乱用を防ぐ、安全な、アイデンティティ
情報ベースの、オンライン通信を確保することで、
ネットワークをプライバシが保護された信頼できる環境
とする

設立趣意

オンラインサービスへのプライバシに配慮した安全
なアクセスのための、オープンな技術文書、運用
フレームワーク、教育プログラム、導入事例集などの
策定を通じて、アイデンティティ管理に関する
コミュニティの調和 (harmonization) 、相互運用性確保 
(interoperability) 、革新 (innovation) 、導入拡大 
(broad adoption) を推進する

活動内容
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カンターラの意味

• カンターラ (Kantara) とはスワヒリ語で 
「橋」 を意味し、アラビア語の 「調和」 
を意味する قـنـطــرة を語源とする
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理事会

(Board of 
Trustee)

議長会
(Leadership 

Council)

組織構成 

事務局

•理事会への参加権を持つ

•WG 、 DG の議長として活動可能

活動報告
予算申請

活
動
報
告

•WG 、 DG に参加可能

•文書を策定可能

•議長は議長会への参加／投票権を持つ

•フリーディスカッションの場
（文書は策定しない）

•議長は議長会への参加権を持つ

参加

分科会活動 会員

執行部

•理事会員企業／団体／個人の代表 1名
•理事会への投票権を持つ

ワークグループ

ディスカッショングループ

有料会員 Member)

理事 (Trustee Member)

無料会員 (Participant)

年
会
費

設立・運営

予
算
割
当

予算割当

活
動
報
告

予算委員会



© 2009 Sun Microsystems, Inc. 34

理事会員／主要有料会員一覧

（一部抜粋、 2009 年 7 月 13 日現在。会員企業は今後増加の見込み）

XDI.orgUniversity of 
Washington

Boeing

Ping Identity日本放送協会

National 
eNotary 
Registry

Internet2
Information 

Card 
Foundation

HIMSS
Helsinki 

Institute of 
Physics

FSTC

FuGen 
Solutions, Inc.ElfELDrummond 

Group
Data Portability 

Project
Danish National 

IT

理事会員

有料会員

AOL British 
Telecommunications CA Intel

Internet Society

Fidelity 
Investments

Novell
株式会社

野村総合研究所
日本電信電話株式会社

PayPal

Oracle Sun Microsystems

SSC New 
Zealand

Government

France Telecom

http://www.novell.com/
http://www.ntt.co.jp/index_e.html
http://www.oracle.com/
http://www.sun.com/
https://www.paypal.com/j1/cgi-bin/webscr?cmd=_home
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分科会活動
•カンターラ・イニシアティブの実質的な活動
• 2009 年 7 月 13 日現在、 13 のワークグループ、

4 つのディスカッショングループが活動中ないし
は組織化準備中

•Liberty Spec Maintenance
•ID-WSF Evolution
•Clients
•IdP Selector
•eGovernment
•Health Identity and Assurance
•Identity Assurance and Accreditation
•Privacy and Public Policy
•Japan
•Telecommunications Identity
•Consumer Identity
•Driven and Volunteered Personal Information Policy
•Driven and Volunteered Personal Information Technology

•Concordia
•Identity Community Update
•Japan
•Multi-Protocol Identity Selector

ディスカッショングループワークグループ
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日本での活動

これまでのリバティアライアンス日本 SIG との関係性

を維持し、 OpenID ファウンデーション・ジャパンと連携

日本国内では、分科会としてジャパン・
ワークグループ、ジャパン・ディスカッション
グループを組織化し、活動を推進する

Ｊａｐａｎ Ｗｏｒｋ Ｇｒｏｕｐ
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ID 管理に特化した標準化団体、普及団体

他団体での参照

Web2.0 系仕様

オープンコミュニティ
での実装

これまでの ID 管理技術関係団体

ITU-T
Open 
Mobile
Alliance

3GPP

Healthcare 
Info. Tech.

Standards 
Panel

仕様の
相互参照

Information Card
Foundation

InfoCard

Use
Case

要件

定義

仕様

案
適合性

Foundation

SSTC
IMI TC

XRI/XRDSXRI TC

ハーモナイズ！

http://www.openmobilealliance.org/
http://upload.wikimedia.org/wikipedia/commons/0/08/Flag_of_ITU.svg
http://www.openauthentication.org/
http://www.oasis-open.org/
http://www.openliberty.org/index.php
http://osis.idcommons.net/
http://www.hitsp.org/
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カンターラ・イニシアティブの取組み例
異なる ID 管理技術間の相互運用方式の検討、高度化

監査

ID 管理技術の適用システムに対する監査体制確立

その他、 ID 管理技術、プライバシ保護に関する白書執筆、
セミナー開催等を予定
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SAML – OpenID 相互運用

•Concordia Discussion Group にて実施
> 例：多要素認証を必要とする OpenID RP （被認証サ

ーバ）へのログインの際に、一部の認証を SAML IdP 
で実施する

OP

IdP

RP

(5) サービス利用

(4) IdP で認証(4) SAML IdP
� OTP � で認証

(2) OpenID
（パスワード）で認証

擬似的な SAML トラストサークル

(2) OP で認証

(1) 多要素認証を要求

(3) SAML IdP 
での認証要求

http://www.openid.or.jp/index.html
http://www.openid.or.jp/index.html
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2009 年の IDDY 賞を受賞
• IDDY = Identity Deployment of the Year
• PoC (Proof of Concept) 部門の受賞

• 受賞理由
>OpenID と SAML 間でポリシーの相互運用を実現で
きる可能性と実用性を実証するアプリケーションが
評価された

• 三社共同受賞
>株式会社野村総合研究所（ NRI ）

>日本電信電話株式会社（ NTT ）

>米Oracle 社
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Identity Assurance Framework (IAF)
• Identity Assurance and Accredition Work Group にて実施
• ウェブサービス間の認証、アクセス制御の相互運用を実現する
–「認証（という行為）の保障レベル」 の記述方式の規定
–各保障レベルに応じて必要となる実装／管理運用体制に関する規定
–各々のウェブサービスが保障レベルを満たしていることを認定する
検証プログラムの実施 （予定）

(2) この人を代わりに認証してください

(3) Q. � � � � � ?
A. taro � 	 


Web サービス事業者 認証サーバ

ユーザ端末

(5) あぁ、

taro さんか


(1) ログイン
したいです。

(4) この人は taro さんです
(6) taro さんですね。

こんにちは。

…OTPPKIID/passwd

指示した通りに認証してく
れたのだろうか… ?

ユーザ情報はきちんと
管理できているのだろうか… ??

監
査

運用をチェックします 監査者

監査

こういうセキュリティ
条件で認証してください
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企業・団体

●ユーザ b
●ひもづけ情報

● 「ユーザ a」

●    @ システム 
A

外部委託先

� �  �

� � � � �

� � �

� � � � � � �

� � �

 ! � " #

アイデンティティ連携サービス

退職・契約終了
アカウントの
棚卸・削除

申請・承認
ワークフローに

基づく
アカウント追加

人事

システム

との連携

ドメイン間連携
シングル・サインオン

アイデンティティ・
プロビジョニング

アイデンティティ
Web サービス連携

アイデンティティ情報をアイデンティティ情報を
独立した企業・団体が独立した企業・団体が
それぞれ保有しながらそれぞれ保有しながら
アイデンティティ管理をアイデンティティ管理を
協調的に実現する協調的に実現する

ドメイン間連携サービス
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ドメイン＝クラウドと読み替えると
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日本での標準化動向
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独自インターフェース vs. オープン標準

(N T T 技術ジャーナル 2009.9)
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Open Government Cloud コンソーシアム (OGC)
•OGC 発足の主旨（ OSC＋Mogura＋Cloud ）

•１．クラウド環境の標準化を実現する、 OpenAPI の整備

•２．クラウド環境のリスクをマネージするガバナンス機能整備

•３．クラウド DC の省電力化（ PUE＜ 1.2x ）と分散配置による仮想DC の実現

•４．クラウドサービスの充実を図るための、世界レベルの高度 IT 人材育成

Open 
CommunityPartners

ServiceTechnology
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グローバルクラウド
基盤連携技術フォーラム　 (GICTF)
• 主な活動内容・目標
>クラウドシステム利用技術等の開発・標準化
の推進

>クラウドシステム間連携を実現する標準イン
タフェースの提案

>技術交流会、講習会の開催、普及に向けた提
言・要望のとりまとめ

>欧米の関連フォーラムとのリエゾン、関連研
究開発チームとの交流
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クラウド間連携：インタークラウド

http://www.gictf.jp/activities.html
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GICTF の会員企業一覧
• （株）アイアイジェイ テクノロジー

• （株）アルゴグラフィックス

• （株）アルファインターナショナル

• 伊藤忠テクノソリューションズ（株）

• （株）インターネットイニシアティブ

• インターネットマルチフィード（株）

• ヴイエムウェア（株）

• $%&$'()* +$,-. /01 .$2343)（株）

• $5 67 ソフト（株）

• $5 67 ビッグローブ（株）

• エヌ・ティ・ティ・アドバンステクノロジ（株）

• エヌ・ティ・ティ・コミュニケーションズ（株）

• エヌ・ティ・ティ・ソフトウェア（株）

• （株）エヌ・ティ・ティ・データ

• 89ネットワークスジャパン（株）

• （株）応用電子

• 沖電気工業（株）

• $:; ;< （株）

• （株） :;;< 研究所

• サン・マイクロシステムズ（株）

• シスコシステムズ合同会社

• 新日鉄ソリューションズ（株）

• 住友商事（株）

• デロイトトーマツコンサルティング（株）

• 東芝ソリューション（株）

• 日本アイ・ビー・エム（株）

• 日本オラクル（株）

• 日本セーフネット（株）

• 日本電気（株）

• 日本電信電話（株）

• ネットスイート（株）

• （株）野村総合研究所

• （株）ハートビーツ

• （株）日立システムアンドサービス

• （株）日立製作所

•  富士通（株）

•  マイクロソフト（株）

•  メリルリンチ日本証券（株）

• （株）リコー

•
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総   括
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総括
• 様々なクラウド関連の標準化やガイドライ

ン作成がすすんでいる

• その中で、準技術的なものと同様、情報セ
キュリティ的なアプローチも多々見られる

• クラウド間サービスの実運用を考えると
サービス連携の技術標準は必須である

• 連携技術はアイデンティティの取扱い抜き
には語ることができない

• カンターラの活動は様々な方面に影響を与
えつつある
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THANK YOU
Takashi Shitamichi

Chief Technologist
Sun Microsystems Japan
Takashi.Shitamichi@Sun.Com

http://blogs.sun.com/shita

mailto:Takashi.Shitamichi@Sun.Com

